— Sparkasse
Bottrop

Sehr geehrte Kundin, sehr geehrter Kunde,

Sie und Ihr Vermdgen zu schiitzen, liegt uns sehr am Herzen. In den letzten Monaten gab es
einige Hinweise und Berichte in den Medien in Bezug auf betriigerische Aktivitaten, wie z.B.:

= Anrufe vermeintlicher Sparkassenmitarbeiter:innen — es sollten Online-Zugdnge
bestdtigt werden

= Vermeintliche Kaufinteressenten bei eBay-Kleinanzeigen oder Vinted, die lhre
Kreditkartennummer per WhatsApp erfragen, um darauf das Geld zu tiberweisen

Mit dem Online-Banking und der S-ID-Check App, zur Freigabe von Online-Zahlungen,
bieten wir Ihnen bereits ein hohes Mal} an Sicherheit. Mit folgenden Tipps konnen Sie sich
zusatzlich schitzen:

= Achten Sie generell bei Zahlungen ber Links (PayPal, Klarna, etc.) darauf, dass lhnen
diese Uber die Webseite bzw. Plattform des Handlers angezeigt werden. Reagieren
Sie nicht auf Links, die Sie per WhatsApp oder dhnlichen Messenger-Diensten
erhalten.

= Bei einem privaten Verkauf tiber ein Online-Portal, wie eBay-Kleinanzeigen, ist die
Weitergabe Ihrer Kartendaten nicht nétig. Lassen Sie sich bitte auf keine
Unterhaltung zur Kaufabwicklung auRBerhalb der Plattform ein.

= Prifen Sie vor Freigabe der Transaktion, ob Sie wirklich eine Zahlung an den
angegebenen Empfanger veranlassen wollen. Im Zweifel brechen Sie den Vorgang
ab. Zur Annahme einer Zahlung/Uberweisung miissen Sie keine Freigabe erteilen!

= Geben Sie niemals personliche Daten bekannt. Betrugsversuche erfolgen auf
unterschiedlichen Wegen, z.B. per WhatsApp, E-Mail, Post oder Telefon. Geben Sie
Ihre Passworter und Daten nicht auf einer Internetseite ein, wenn Sie durch einen
Link in einer E-Mail oder einem Messenger-Dienst dazu aufgefordert werden.

= Achten Sie bei den angezeigten Links auf ungewohnliche Endungen wie z.B.
ufzyc.com/jylix/ oder Schreibfehler (info@sparkassse.de). Diese weisen hadufig auf
gefdlschte E-Mails hin.

Wir empfehlen Ihnen auch den Kreditkartenwecker Ihrer Sparkasse zu nutzen, um sofort
uber Zahlungen, die Ihrem Kreditkartenkonto belastet werden, informiert zu werden. Wenn
Ihnen etwas ungewdhnlich vorkommt, lassen Sie lhre Kreditkarte bitte umgehend unter der
Notfallhotline unseres Dienstleisters Bayern Card-Services GmbH unter der Telefonnummer
+49 89 411 116 446 sperren. Die Hotline ist rund um die Uhr fur Sie da. Wir empfehlen
Ihnen, diese Nummer auf lhrem Handy zu speichern. Die Mitarbeitenden dort kénnen lhre
Karte sofort sperren, so dass weiterer Betrug oder Missbrauch verhindert werden kann.

Gehen Sie mit lhren Kreditkartendaten um, als wiirde es sich um Bargeld handeln. Dann
haben Sie auch in Zukunft viel Freude beim Kaufen und Bezahlen kleinerer und gréf3erer
Lieblingsstiicke. Bei Fragen ist lhre Berater:in gerne fiir Sie da.

Mit freundlichen GriiRen

Ihre Sparkasse Bottrop



